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RESUMEN:

El crecimiento de las transacciones digitales internacionales ha incrementado la exposicion
de las pequenas y medianas empresas (PYMES) al fraude financiero, en un contexto en el
que la inteligencia artificial (IA) puede emplearse tanto para combatir como para perpetrar
este delito. En México, se reportaron pérdidas por un monto aproximado de 17,400 millones
de pesos durante el primer semestre de 2025. Este trabajo propone, a nivel conceptual, un
modelo adaptativo de deteccion de fraude en la modalidad de Software como Servicio (SaaS),
dirigido a PYMES latinoamericanas. Se emple6 una metodologia mixta de alcance
exploratorio-descriptivo, que combind una revision documental narrativa, el andlisis
descriptivo de registros operativos agregados de una organizacion de remesas (de octubre de
2024 a enero de 2025) y el disefio de una arquitectura de entrada, procesamiento y salida de
datos. En el caso analizado, 103.720 llamadas fueron derivadas al area de fraude y solo el
33,53 % se confirmaron como tales, lo que evidencia la friccion que generan los sistemas
basados en reglas fijas. El modelo propuesto combina aprendizaje supervisado, aprendizaje
no supervisado y revision humana, y esta disefiado para reducir esa friccion sin descuidar la
seguridad. Su desempefio no fue medido en este estudio y requiere una validacion empirica
posterior.

Palabras clave: inteligencia artificial, fraude financiero, negocios internacionales, PYMES,
aprendizaje automatico, Industria 5.0.
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ABSTRACT:

The growth of digital international transactions has increased small and medium-sized enterprises'
(SMEs) exposure to financial fraud, in a context where artificial intelligence (Al) can be used both to
combat and commit this crime. In Mexico, losses of approximately 17.4 billion pesos were reported
during the first half of 2025. This paper proposes, at a conceptual level, an adaptive fraud detection
model under the Software as a Service (SaaS) modality aimed at Latin American SMEs. We used a
mixed-methods approach with an exploratory-descriptive scope, combining a narrative documentary
review, a descriptive analysis of aggregated operational records from a remittance organization
(October 2024 to January 2025), and the design of an input, processing, and output data architecture.
In the case analyzed, 103,720 calls were referred to the fraud department, and only 33,53% were
confirmed as fraud, illustrating the friction created by fixed-rule systems. The proposed model
combines supervised learning, unsupervised learning, and human review, and is designed to reduce
that friction without weakening security. This study did not measure performance and requires
subsequent empirical validation.

Keywords: artificial intelligence, financial fraud, international business, SMEs, machine learning,
Industry 5.0.

INTRODUCCION

La digitalizacion y la globalizaciéon han impulsado el crecimiento de las transacciones
internacionales, en particular a través de plataformas digitales. Ese avance ha traido consigo
un aumento del riesgo de fraude financiero. Segin la Comisién Nacional para la Proteccion
y Defensa de los Usuarios de Servicios Financieros (CONDUSEF, 2025), al menos el 80 %
de los usuarios mexicanos ha enfrentado algun intento de estafa; durante el primer semestre
de 2025 se registraron 3.5 millones de reclamaciones, de las cuales el 59 % se confirmaron

como fraude cibernético, con pérdidas aproximadas de 17,400 millones de pesos.

Las pequefias y medianas empresas (PYMES) son especialmente vulnerables. La
Organizacion para la Cooperacion y el Desarrollo Econémicos (OECD, 2021) advierte que
estas empresas arrastran una brecha tecnoldgica importante en ciberseguridad y que su
limitada disponibilidad de personal especializado dificulta responder a amenazas que
cambian con rapidez. A ello se suma un problema de fondo: la inteligencia artificial (IA),
que permite detectar anomalias en tiempo real, también se ha convertido en una herramienta
para sofisticar el fraude, un rasgo que Kshetri (2021) describe como la dualidad de esta

tecnologia.

La experiencia acumulada en prevencion del fraude muestra, ademas, que muchas victimas

no se dan cuenta de inmediato de que estan siendo engafiadas. En diversos casos
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documentados, los perpetradores recurren a técnicas de alta sofisticacion —como la
clonacion de voz o la suplantacion de personas de confianza— y aprovechan estados

emocionales de vulnerabilidad para consumar el engafio.

La literatura reciente ha avanzado en dos frentes. Por un lado, se han revisado las técnicas de
aprendizaje automatico para la deteccion de fraude financiero (Herndndez Aros et al., 2024).
Por otro lado, se ha discutido la explicabilidad de los modelos, es decir, la posibilidad de
comprender y justificar sus decisiones (Cernevi¢iené y Kabaginskas, 2024; Hassija et al.,
2024). Sin embargo, en las fuentes consultadas para este trabajo se encontraron pocos
planteamientos que integren en un mismo disefio tres elementos decisivos para las PYMES
latinoamericanas: una solucion accesible, sin infraestructura propia, bajo la modalidad de
Software como Servicio (SaaS); la dimension conductual del fraude, basada en la ingenieria
social; y la friccion operativa que sufre el cliente legitimo cuando el sistema retiene sus
operaciones. Este trabajo busca contribuir a cubrir ese vacio mediante una propuesta
conceptual, apoyada en un caso operativo real del corredor de remesas entre Estados Unidos

y Latinoamérica.

La pregunta que orienta el estudio es la siguiente: ;como puede un modelo adaptativo basado
en inteligencia artificial fortalecer la deteccion de fraude financiero en transacciones
internacionales realizadas por PYMES latinoamericanas frente a nuevas amenazas, sin
generar una friccion excesiva para los usuarios legitimos? El proposito central consiste en
proponer, a nivel conceptual, un modelo adaptativo antifraude basado en inteligencia
artificial para fortalecer la deteccion de amenazas emergentes. De manera complementaria,
se busca fundamentar el impacto de la dualidad de la IA ante amenazas como los deepfakes
y el phishing avanzado; describir, a partir de un caso operativo, las limitaciones de un sistema
de deteccion basado en reglas fijas; estructurar el modelo en tres etapas —entrada,
procesamiento y salida de datos—; y estimar de forma preliminar la viabilidad econémica y

operativa de soluciones antifraude SaaS para PYMES.
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DESARROLLO

La incorporacion del aprendizaje automatico a los sistemas antifraude ha cambiado la forma
de identificar operaciones ilicitas. La OECD (2021) sefiala que estas técnicas permiten
procesar grandes volumenes de datos y detectar patrones atipicos con mayor precision y
menos falsas alarmas, especialmente en la banca digital y en las transferencias. Hernandez
Aros et al. (2024), en su revision de la literatura, destacan que los modelos de aprendizaje
automatico reconocen patrones complejos y favorecen la deteccion temprana de actividades

fraudulentas.

Dentro de estas técnicas se distinguen dos familias. El aprendizaje supervisado se entrena
con registros historicos etiquetados como legitimos o fraudulentos y resulta eficaz para
reconocer patrones recurrentes. El aprendizaje no supervisado, en cambio, identifica
comportamientos inusuales sin necesidad de ejemplos previos y, por ello, puede detectar
nuevas modalidades de fraude. Samson-Onuorah (2023) sostiene que los mejores resultados
se obtienen cuando el aprendizaje automatico se combina con el monitoreo continuo y con
procesos de gobernanza que permiten supervisar, validar y actualizar los modelos a medida

que evolucionan las amenazas.

El Banco Mundial (World Bank) advierte que las mismas herramientas que fortalecen la
defensa ya estdn en manos de los atacantes (Boeddu et al., 2021). Kshetri (2021) lo
conceptualiza como una dualidad: la capacidad de la IA para reforzar los mecanismos de
proteccion es equivalente a su potencial para complicar los ataques. Entre las modalidades
que mas preocupan se encuentran los deepfakes y la suplantacion de identidad mediante voz
e imagenes sintéticas capaces de evadir sistemas biométricos (Passos et al., 2024); el phishing
avanzado, con mensajes personalizados generados por modelos de lenguaje (Boeddu et al.,
2021); los bots automatizados que ejecutan operaciones fraudulentas en masa; y el fraude
adaptativo, en el que los delincuentes aprenden a evadir los controles con rapidez (Samson-

Onuorah, 2023).

En América Latina, el aumento de las transacciones digitales, las remesas y la actividad de
las PYMES ha ido acompafado de un crecimiento proporcional en los casos de suplantacion

de identidad y de uso indebido de cuentas (OECD, 2021). Ademas, el fraude no es solo un
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fendmeno técnico: gran parte de los ataques se basa en la manipulacion de la confianza y la
urgencia de la victima, una dimension conductual que cualquier modelo de deteccion debe

considerar.

La IA forma parte de la Cuarta Revolucion Industrial, impulsada por la integracion de Big
Data, la computacion en la nube, la inteligencia artificial y la interconectividad. El Big Data
es indispensable porque el volumen de transacciones diarias seria imposible de revisar
manualmente; su valor radica en convertirlo en conocimiento 1til para la toma de decisiones
(Hernandez Aros et al., 2024). La computacion en la nube ha reducido las barreras
tecnoldgicas para las PYMES al brindarles acceso a herramientas avanzadas de monitoreo
sin requerir grandes inversiones en infraestructura propia (OECD, 2021). La
interconectividad facilita el comercio internacional, pero también multiplica los puntos

vulnerables.

La Industria 5.0 parte de ese mismo entorno tecnologico, pero desplaza el foco hacia el ser
humano: la tecnologia debe complementar sus capacidades y no sustituirlas. Schmalzried et
al. (2023) sostienen que, aunque la IA procesa millones de registros en poco tiempo, los
especialistas siguen siendo necesarios para interpretar contextos complejos y validar
decisiones que pueden afectar a clientes legitimos. Toth et al. (2023) sefialan que la
colaboracion entre sistemas inteligentes y analistas produce procesos mas confiables y
resilientes que la automatizacion exclusiva. Esta postura dialoga con el debate sobre la
transparencia de los modelos: a medida que crece la complejidad de los algoritmos, la
precision ya no basta; también importa poder comprender y justificar sus decisiones

(Cernevigiené y Kabasinskas, 2024; Hassija et al., 2024).

Este trabajo adopta una postura intermedia, alineada con la Industria 5.0: automatizar la
respuesta a las operaciones de bajo riesgo y reservar la intervencion humana para los casos
ambiguos o de alto riesgo. Los sistemas basados en reglas fijas —umbrales de monto o
verificacion de coincidencia de nombres— pierden eficacia cuando los defraudadores
utilizan datos reales robados o fragmentan las cantidades. Los sistemas antifraude deben

evolucionar hacia arquitecturas con aprendizaje continuo y actualizacion constante frente a
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nuevas amenazas (Samson-Onuorah, 2023), una necesidad especialmente aguda en las

PYMES (OECD, 2021).

Sobre esa base, se propone un modelo adaptativo basado en IA en modalidad SaaS,
organizado en tres etapas: entrada de datos, procesamiento y salida de resultados. A
diferencia de los sistemas tradicionales, que operan con reglas predefinidas, el modelo esta

disefiado para adaptarse a los cambios constantes en el fraude digital.

En la etapa de entrada se recopila informacion de cada transaccion para construir un perfil de
comportamiento del usuario. Las variables integradas son: el monto, la frecuencia de
operaciones, la ubicacién geografica, los paises de origen y de destino, el historial del
usuario, el dispositivo utilizado y la fecha y la hora. Su combinacion permite reconocer
comportamientos habituales y detectar desviaciones asociadas a la suplantacion de identidad,

a accesos no autorizados o a patrones inusuales.

El procesamiento se organiza en tres capas interrelacionadas: adquisicion de datos, analisis
inteligente y gestion de resultados. En el andlisis inteligente se propone un enfoque hibrido.
El aprendizaje supervisado reconoce patrones repetitivos a partir de registros historicos
etiquetados (Herndndez Aros et al., 2024); el no supervisado identifica comportamientos
inusuales no registrados previamente, Utiles en transacciones internacionales donde surgen
modalidades nuevas. Samson-Onuorah (2023) sefiala que los sistemas madas eficaces
combinan distintos mecanismos de analisis, monitoreo continuo y actualizacion permanente.
A partir de esta combinacion, el sistema identifica patrones habituales, detecta anomalias,
evalua el riesgo y aprende de forma continua. El rasgo central de la propuesta es su capacidad
adaptativa: cada transaccion, cada alerta confirmada o cada intento de fraude detectado puede
ajustar progresivamente los parametros de analisis (ver Figura 1). Al mismo tiempo, se
reconoce el problema de las «cajas negras» (Hassija et al., 2024), por lo que la IA se plantea
como una herramienta de apoyo a la toma de decisiones y no como sustituto del criterio

humano (Schmalzried et al., 2023; Toéth et al., 2023).

Figura 1

Arquitectura conceptual del modelo antifraude basado en inteligencia artificial para PYMES
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La clasificacion del riesgo contempla tres niveles. El riesgo alto implica un bloqueo temporal
y una revision manual especializada, sin cancelacion definitiva de la operacion. El riesgo
medio requiere autenticacion adicional o un breve contacto de verificacion. El riesgo bajo
permite la aprobacion inmediata. Esta clasificacion concentra la supervision en las
operaciones potencialmente riesgosas sin afectar significativamente la experiencia de los

usuarios legitimos.

Como salida, el modelo genera alertas de riesgo en tiempo real, clasificaciones de
transacciones, respuestas automatizadas y reportes para andlisis posterior. La principal
aportacion radica en el cambio de la validacion estatica a un analisis conductual: en lugar de
un bloqueo definitivo, el sistema deriva la operacion sospechosa a una lista de revision
prioritaria, donde un analista puede contactar al cliente para una verificacion breve; si no hay
respuesta, se envian mensajes automaticos. Asi se busca equilibrar la seguridad y la
experiencia del usuario. Todo ello son propiedades de disefio que deberan verificarse

empiricamente.

METODOLOGIA

La investigacion es de tipo exploratorio-descriptivo, con un enfoque mixto de predominio
cualitativo. Se desarroll6 en tres momentos complementarios: una revision documental de la
literatura sobre fraude financiero e inteligencia artificial; el andlisis descriptivo de los
registros operativos de una organizacion dedicada a las remesas; y el disefio conceptual de
un modelo antifraude adaptativo bajo la modalidad SaaS, contrastado tedricamente con la

evidencia reunida.

Conviene precisar el alcance desde el inicio. En este trabajo no se desarrollo, entrend ni probd
ningn algoritmo con datos reales. Por lo tanto, el desempeio del modelo —precision,
reduccion de falsos positivos, tiempos de respuesta— no fue medido. Lo que se presenta son
caracteristicas de disefio y beneficios esperados, sujetos a validacion empirica posterior. Los

unicos resultados observados provienen de la revision documental y del caso organizacional.
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La revision documental fue de caracter narrativo, no sistematica. La seleccion de las fuentes
se orientd con el apoyo de un profesor asesor y se basd en el conocimiento previo de la autora
y en su experiencia profesional en prevencion del fraude. No se aplico un protocolo formal
con bases de datos, ecuaciones de busqueda ni un diagrama de flujo de seleccion; en
consecuencia, el estudio no afirma la exhaustividad ni la reproducibilidad de la busqueda. Se
consultaron articulos cientificos con DOI publicados en revistas especializadas en finanzas,
tecnologia y gestion del riesgo, asi como documentos de organismos internacionales y
entidades reguladoras: OECD (2021), World Bank (Boeddu et al., 2021), Organizacién
Mundial del Comercio (2024), Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODC, 2022) y CONDUSEF (2025). Los criterios aplicados fueron la pertinencia
tematica, la actualidad —prioridad a publicaciones de los ultimos cinco afios— y la
posibilidad de identificar la autoria y de verificar la fuente. Los informes institucionales se
utilizaron para dimensionar el problema y contextualizar las cifras, no como evidencia del

desempefio de los algoritmos.

El material se organizd en cuatro ejes: técnicas de aprendizaje automatico aplicadas a la
deteccion de fraude; uso de la IA con fines fraudulentos; explicabilidad y supervision humana
en el marco de la Industria 5.0; y condiciones de adopcion tecnologica en las PYMES. Se
contrastaron posturas divergentes: Hernandez Aros et al. (2024) destacan la capacidad del
aprendizaje automatico para identificar patrones complejos, mientras que Hassija et al.
(2024) y Cerneviciené y Kabasinskas (2024) advierten que la complejidad compromete la
transparencia. Esa discusion respaldd la decision de plantear la IA como apoyo al criterio
humano y no como su sustituto. Una revision sistematica con protocolo PRISMA se plantea

como una linea de trabajo futura.

En cuanto al caso organizacional, se analizaron registros operativos de una organizacion
transnacional dedicada a las remesas, que opera desde Estados Unidos hacia México,
Colombia, Pert y Chile. Por razones de confidencialidad, su identidad se mantiene en
reserva. Los registros corresponden al periodo comprendido entre octubre de 2024 y el 15 de
enero de 2025 —aproximadamente tres meses y medio, que incluyen la temporada de fin de

afio—. La autora consolid6 los reportes mensuales hasta obtener los totales del periodo.

Como citar: Sanchez del Castillo, V. (2026). Propuesta conceptual de un modelo adaptativo basado en inteligencia
artificial para la deteccion de fraude en transacciones internacionales: innovaciones, riesgos emergentes y
aplicabilidad en PYMES de Latinoamérica. Journal of the Academy, (15), 94-114. https://doi.org/10.47058/joal5.7



https://doi.org/10.47058/joa15.

Journal of the Academy | 103 |

Trabajoé més de un afio en la organizacion, en el 4rea de atencion y prevencion de fraude, y
fue responsable de la elaboracion y edicion de dichos reportes. Para este estudio, un
colaborador que contintia en la organizacion le proporciond uUnicamente los datos
estrictamente necesarios, en forma agregada y sin nombres, cuentas ni informacion de
clientes. Por su caracter reservado, los registros originales no pueden divulgarse ni verificarse

de forma independiente, lo cual se reconoce como una limitacion.

Las tres cifras del caso comparten la misma unidad de andlisis, la llamada. Se entiende por
interaccion la llamada atendida en los canales generales de servicio al cliente o de soporte;
por derivacion a fraude, la llamada monitoreada cuyo caso se transfirié al area de fraude,
donde se realizaba un cotejo para validar la posible irregularidad; y por caso confirmado, la
derivacion en la que el cotejo confirmo el fraude o en la que el reclamo se formalizo, segiin
el criterio de la propia organizacion. Las derivaciones que no derivaron en fraude confirmado
no se consideran, en su totalidad, falsos positivos. De acuerdo con la experiencia de la autora,
este grupo incluia inconformidades con el servicio, errores operativos, falsas alarmas de
fraude y usuarios que abandonaron la verificacion por falta de tiempo o por la demora en la
respuesta. Como no se dispone de un desglose cuantitativo, este grupo se denomina

«derivaciones no confirmadasy.

Se revisaron, ademas, mds de 100 reclamaciones para identificar tipologias de estafa
recurrentes y patrones estacionales. Se trata de una revision de casos con fines exploratorios,
no de una muestra estadisticamente representativa. Las observaciones derivadas de la
experiencia operativa de la autora se utilizaron inicamente para interpretar comportamientos

recurrentes y complementar los registros, sin sustituirlos.

A partir de lo anterior se disefi6 el modelo adaptativo. Las variables de entrada se eligieron
por su recurrencia en la literatura revisada y por su relacion con las modalidades de fraude
observadas en el caso. La arquitectura se organizo en tres etapas —entrada, procesamiento y
salida—, con un enfoque hibrido de aprendizaje supervisado y no supervisado, respaldado
por Samson-Onuorah (2023) y Herndndez Aros et al. (2024). El contraste consistio en
comprobar la correspondencia entre cada vector de fraude identificado en el caso, cada

componente del modelo y lo que sostienen la literatura y los organismos especializados. Se
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trata de una evaluacion de coherencia tedrica y no de una validacion predictiva o empirica.
La estimacion de costos se elabord con precios publicos de proveedores tecnoldgicos
consultados durante el primer semestre de 2025, bajo el supuesto de una PYME de
aproximadamente 20 colaboradores, y constituye una aproximacion preliminar, no un

analisis costo-beneficio.

RESULTADOS

La organizacion analizada funciona como un corredor de flujos financieros de alto volumen
desde Estados Unidos hacia Latinoamérica. Entre octubre de 2024 y el 15 de enero de 2025

se registraron las cifras que resume la Tabla 1.
Tabla 1

Indicadores operativos del caso (octubre de 2024 al 15 de enero de 2025)

Indicador Registros Proporcion

Interacciones atendidas en 256,943 100 %

canales de servicio

Derivaciones al area de 103,720 40.37 % de las interacciones
fraude para cotejo

Casos de fraude 34,782 33.53 % de las derivaciones;
confirmados 13.54 % de las interacciones
Derivaciones no 68,938 66.47 % de las derivaciones

confirmadas como fraude

Nota. Elaboracion propia con datos agregados y anonimizados de una organizacion de

remesas cuya identidad se mantiene en reserva.

Cuatro de cada diez llamadas monitoreadas se derivaron al area de fraude, pero solo una de
cada tres derivaciones se confirm6 como fraude. Este dato revela una ineficiencia estructural:
el sistema de reglas de la organizacidn retenia un gran nimero de casos que, tras el cotejo,
no constituian fraude. Como se explicd en la metodologia, ese grupo no equivale por
completo a falsos positivos, porque incluye inconformidades con el servicio, errores

operativos y usuarios que abandonaron el proceso.
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El abandono merece atencién propia. Seglin la observacion de la autora, varios clientes
retenidos decidian no continuar con la verificacion por falta de tiempo o por la lentitud de la
respuesta. En cuanto a los plazos, la organizacion comunicaba al personal una politica de
reembolso de 21 dias, pero el area que daba seguimiento a los reembolsos solia tardar mas
de dos meses en validar su procedencia. Estos tiempos provienen de la experiencia directa de

la autora y no de los registros analizados.

El andlisis cualitativo de las reclamaciones mostrd que las redes delictivas no buscaban
vulnerar el cédigo del sistema, sino explotar la psicologia y los sesgos del usuario. Se
identificaron cuatro tipologias recurrentes de ingenieria social. La primera, conocida como
relationship scam, consiste en una manipulacion afectiva prolongada en la que el estafador
construye un vinculo de confianza para solicitar transferencias bajo el pretexto de
emergencias médicas o de la compra de boletos de viaje. La segunda es el fraude en el
comercio electronico, que consiste en sitios fraudulentos que capturan dinero mediante
ofertas de productos inexistentes. La tercera corresponde a los falsos descuentos, que
presionan mediante amenazas de corte inmediato de servicios esenciales si no se realiza un
depdsito rapido a cambio de una supuesta rebaja. La cuarta, y mas agresiva, es el scam de
inmigracion: los defraudadores usan datos personales reales, obtenidos de filtraciones
previas, para suplantar a funcionarios de agencias gubernamentales y forzar transferencias

inmediatas bajo amenaza de deportacion.

Los montos defraudados no seguian un patron especifico; se diversificaban para evadir los
limites establecidos. En cambio, si se observo estacionalidad, con repuntes en fechas de alta
carga transaccional y emocional, como Navidad, el Dia de las Madres, el Super Bowl, asi
como en coyunturas politicas y sociales de cada pais de destino. Cabe precisar que el periodo
cuantitativo analizado abarca Unicamente el cierre de afio; los repuntes de otras fechas son

observaciones de la autora que no se cuantificaron en este estudio.

La Tabla 2 relaciona cada vector de fraude observado con la limitacion del sistema tradicional

y con el componente del modelo propuesto disefiado para abordarlo.
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Tabla 2

Vectores de fraude observados y componentes del modelo propuesto

Vector observado

Limitacion del sistema de
reglas

Componente del modelo
propuesto (disefo)

Suplantaciéon con  datos
reales e inmigracion scam

Verificacidon manual de
coincidencia de nombres,
inatil si el delincuente ya
tiene los datos reales

Evaluacion multifactorial en
tiempo real (geolocalizacion
IP, metadatos del
dispositivo, historial); lista
de revision prioritaria 'y
contacto breve con el cliente

Montos diversificados

Umbrales monetarios fijos

Perfil conductual individual:
se evalua la desviacion
respecto del patron habitual
del usuario

Picos estacionales

Saturacion 'y fatiga del
personal en fechas criticas

Aprendizaje  supervisado
que usa la estacionalidad
historica; aprobacion

expedita de operaciones de
bajo riesgo

Estafas con envio voluntario
(relationship scam)

Las reglas fijas no generan
alerta

Aprendizaje no supervisado
que calcula desviaciones del
comportamiento ordinario

Usuarios sin

historial

nucvos

No hay referencia de

comparacion

Perfil construido desde la
primera operacion;
referencia inicial disponible
desde la segunda

Abandono por friccion

Revision manual lenta y
bloqueo indiscriminado

Clasificacion por niveles de
riesgo, revision prioritaria y
mensajes automaticos de

contacto

Nota. Elaboracion propia a partir del caso analizado y de la literatura revisada.

Dos aspectos merecen explicarse. Primero, cuando el algoritmo detecta algo extrafio, la

operacion no se cancela automaticamente: pasa a una lista de revision prioritaria, donde un

analista puede contactar al cliente con una minientrevista de verificacion de no mas de cinco

minutos; si no hay respuesta, el sistema envia correos o mensajes automaticos para que el
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usuario se comunique, con lo cual se protegen los fondos sin generar un rechazo definitivo.
Segundo, ante el llamado «arranque en frio», el modelo empieza a construir el perfil desde
la primera transaccion y, para la segunda, ya cuenta con un marco de referencia. Esa base se
enriquece con la interaccion humana, porque durante las entrevistas los clientes suelen
revelar voluntariamente el propodsito de la operacion, dato que el analista registra y con el

que retroalimenta al algoritmo.

Para dimensionar los costos se revisaron precios publicos de proveedores tecnolégicos
durante el primer semestre de 2025 (Amazon Web Services, 2026; Bitdefender, 2026;
CrowdStrike, 2026; Forter, 2025; Google Cloud, s.f., Microsoft Swcurity, s.f; Mimecast,
2026; Proofpoint, 2026; Riskified, 2026; SEON, s.f.; SentinelOne, s.f.), y se contrastaron con
reportes de mercado (McKinsey, 2022; Statista, 2025) y con estudios recientes (Samson-
Onuorah, 2023; Hernandez Aros et al., 2024). El escenario de referencia es una PYME de

aproximadamente 20 colaboradores. La Tabla 3 resume el resultado.
Tabla 3

Costos estimados de proteccion frente a riesgos de ciberseguridad en PYMES (USD)

Concepto Costo estimado Riesgo si no se Impacto en
implementa negocios
internacionales
Proteccion de 15-25 por Malware, robo de Pérdida de
endpoints (EDR) usuario/mes datos informacion critica 'y
de clientes
Seguridad en correo 5-15 por Phishing, fraude Transferencias
(antiphishing) usuario/mes financiero internacionales
fraudulentas
Autenticacion Bajo o gratuito Suplantacion de Accesos no
multifactor (MFA) identidad autorizados a
sistemas financieros
Respaldo en lanube 100300 por mes Pérdida total de Interrupcion de
datos operaciones
internacionales
SaaS antifraude 20-100 por mes, Fraude no detectado Pérdidas econdmicas
(deteccion con IA)  segun uso directas
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Monitoreo continuo 1,000 por mes Ataques Dafio reputacional y
prolongados sin financiero
deteccion
Costo de un No aplica 10,000-100,000 o Pérdida de
incidente de fraude mas por incidente competitividad
global o quiebra

Nota. Elaboracion propia con base en OECD (2021), World Bank (Boeddu et al., 2021) y en
los precios publicos de los proveedores consultados durante el primer semestre de 2025. Los
valores son estimaciones de referencia y varian segun el proveedor, el plan y el volumen de
uso. El rango del costo de un incidente se toma de World Bank (Boeddu et al., 2021) y de
CONDUSEF (2025).

Con esos supuestos, un paquete que incluya todos los conceptos de la tabla, salvo el costo
por incidente, sumaria entre 1.520 y 2.200 dolares mensuales para una PYME de 20
colaboradores. Ese rango excluye los costos de integracion, capacitacion y mantenimiento, e
incluye el monitoreo continuo, que es el componente mas costoso. Una PYME que se limite
a la proteccion basica —autenticacion multifactor, correo electrénico seguro y SaaS
antifraude— reduciria considerablemente esa cifra. Aun asi, el rango de referencia del costo
de un solo incidente supera con creces la inversion estimada. Se trata de una comparacion
ilustrativa: no constituye un analisis costo-beneficio ni demuestra, por si misma, la viabilidad

econdmica del modelo completo.

DISCUSION DE RESULTADOS

Los resultados del caso y la literatura revisada apuntan a que la IA ha contribuido a mejorar
la deteccion del fraude financiero, pero al mismo tiempo ha facilitado la aparicién de nuevas
modalidades de ataque. Esto coincide con la dualidad descrita por Kshetri (2021) y con las
advertencias del World Bank (Boeddu et al., 2021). El caso analizado afiade un matiz: incluso
sin sofisticacion tecnologica por parte del atacante, el fraude prospera porque explota la
confianza, la urgencia y la vulnerabilidad emocional de las victimas, y porque un sistema de

reglas fijas termina afectando también al cliente legitimo, quien abandona el proceso.
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Desde el punto de vista tedrico, el estudio sugiere que la discusion sobre los modelos
antifraude no deberia limitarse al desempefio predictivo ni a la explicabilidad. La friccion
que sufre el usuario legitimo y la dimension conductual del fraude son variables de disefio
que la literatura consultada aborda poco y que aqui se articulan con el enfoque de la Industria
5.0 (Schmalzried et al., 2023; Toth et al., 2023). Se propone, ademas, distinguir entre alerta,
derivacion, reclamo y fraude confirmado, distincion necesaria para no interpretar como falsos

positivos todo lo que no se confirme.

En el plano practico, para una PYME, el modelo sugiere que la proteccion puede empezar
con soluciones SaaS y medidas de bajo costo, sin necesidad de construir infraestructura
propia. Para los proveedores de estos servicios, el caso muestra la utilidad de registrar el
motivo por el cual una derivacidon no se confirma —error, inconformidad, abandono, falsa
alarma—, ya que ese dato permitiria medir el falso positivo real y entrenar mejor el modelo.
Como paso siguiente, seria conveniente realizar una prueba piloto con datos reales que mida
la precision, la sensibilidad, la tasa de falsos positivos, la tasa de abandono y el tiempo de

resolucion frente a un sistema de reglas.

En México y Latinoamérica, las PYMES muestran una alta vulnerabilidad frente a fraudes
sofisticados impulsados por IA, principalmente debido a limitaciones en la infraestructura
tecnologica y al acceso limitado a sistemas avanzados (OECD, 2021). Las plataformas SaaS
antifraude ofrecen una alternativa accesible: permiten detectar movimientos inusuales,
monitorearlos en tiempo real y generar alertas automaticas sin necesidad de infraestructura
propia. Se espera que la adopcion de modelos inteligentes y adaptativos contribuya a reducir
las pérdidas financieras y a mejorar la eficiencia operativa; esta expectativa, no obstante,

debera contrastarse con evidencia empirica.

Dado que el fraude no se debe unicamente a fallas tecnoldgicas, los modelos basados en 1A
deben complementarse con estrategias de concientizacidon, formacioén digital y gestion
integral de riesgos. En materia de capacitacion, se recomiendan programas que aborden
phishing e ingenieria social, ética y cumplimiento normativo, prevencion de fraudes
empresariales y deteccion de deepfakes y de fraude asistido por IA. También conviene

desarrollar competencias digitales y financieras para identificar sefiales de alerta, como la
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induccion de miedo, la solicitud de codigos de verificacion, las ofertas inverosimiles y las

comunicaciones con tono de urgencia.

Existen, ademas, estrategias complementarias de bajo costo, como la capacitacion basica en
ciberseguridad del personal, la autenticacion multifactor y politicas simples de control de
accesos. Esta tendencia coincide con lo documentado por PwC (2024) sobre el aumento de
la inversion en ciberseguridad de las PYMES a nivel global. Samson-Onuorah (2023) anade
que, mas alla del costo inicial, estos sistemas requieren ciclos de retroalimentacion para

actualizarse conforme cambian las tacticas de los defraudadores.

CONCLUSIONES

Respecto de la pregunta de investigacion, se concluye que un modelo adaptativo que combine
aprendizaje supervisado, aprendizaje no supervisado y revision humana constituye una
alternativa conceptualmente so6lida para fortalecer la deteccion de fraude en las transacciones
internacionales de las PYMES latinoamericanas. Esta conclusion se apoya en la coherencia
entre el disefo propuesto, la literatura revisada y el caso operativo analizado, y no en una

prueba de desempefio.

Lo observado en el estudio es lo siguiente. En un periodo de tres meses y medio, el 40.37 %
de las interacciones de una organizacion de remesas se derivaron al area de fraude y solo el
33.53 % de esas derivaciones se confirmaron como tales, mientras que una parte del resto se
perdid por abandono. Las estafas identificadas explotaban mas el factor humano que la
infraestructura. Lo propuesto, en cambio, es una arquitectura de entrada, procesamiento y
salida, con clasificacion de riesgo por niveles y revision prioritaria, disefiada para reducir la
friccion con los clientes legitimos. Su efectividad y su viabilidad econdémica requieren

pruebas empiricas posteriores.

La IA es hoy un recurso estratégico para prevenir el fraude en los negocios internacionales,
pero su caracter dual constituye un desafio estructural: fortalece la defensa y, a la vez, es
aprovechada por actores maliciosos para atacar con mayor sofisticacion. Esta situacion

coloca a las PYMES en una posicion de vulnerabilidad particular, aunque el modelo SaaS

Como citar: Sanchez del Castillo, V. (2026). Propuesta conceptual de un modelo adaptativo basado en inteligencia
artificial para la deteccion de fraude en transacciones internacionales: innovaciones, riesgos emergentes y
aplicabilidad en PYMES de Latinoamérica. Journal of the Academy, (15), 94-114. https://doi.org/10.47058/joal5.7



https://doi.org/10.47058/joa15.

Journal of the Academy | 111 |

abre una via mas accesible para acceder a mecanismos de seguridad sin comprometer en
exceso sus recursos. En un contexto donde el fraude evoluciona sin pausa, la articulacion
entre soluciones tecnoldgicas, la proteccion de los datos personales y el criterio analitico
humano seguiré siendo un desafio central para la sostenibilidad operativa de las PYMES en

el comercio internacional.

El modelo no fue desarrollado, entrenado ni probado con datos reales; por ello, sus beneficios
son esperados y no demostrados, y el contraste realizado es de coherencia tedrica. Los datos
del caso provienen de una sola organizacion, corresponden a un periodo de tres meses y
medio y tienen caracter reservado, por lo que no pueden verificarse de forma independiente
ni generalizarse. Las observaciones sobre la estacionalidad fuera del cierre de afio y sobre los
tiempos de reembolso se basan en la experiencia directa de la autora. La revision documental
fue narrativa y no siguid un protocolo sistematico. El trabajo de campo fue acotado: no fue
posible entrevistar a un grupo amplio de personas y el conocimiento directo se limita a pocas

PYMES que han sufrido fraude.

La autora labor6 anteriormente en la organizacion cuyos datos agregados se analizan en el
caso de estudio y actualmente no mantiene ninguna relacion con ella. Declara no tener otro
conflicto de intereses. Esta investigacion no ha recibido financiamiento. Durante la
elaboracion del articulo se utilizaron herramientas de apoyo a la redaccion; las ideas, el

andlisis y las conclusiones son responsabilidad de la autora.
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